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開催背景
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▶ 日本国内の＊BSD活動は2000年以降、縮小の一途です 
▶ 少なくともユーザ数は大幅に減った 
▶ 海外では明るい話題がそれなりにあるのに... 

▶ 盛り上げたいのはやまやまですが、何をするのが良いですか？
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本ワークショップの進行
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▶ 18:30～19:00　自己紹介＋話題にしたいトピック 

▶ 19:00～19:30　BSDCan 報告 

▶ 19:30～19:50　5-6月の変更とSA, EN 

▶ 19:50～20:00　休憩 

▶ 20:00～20:30　ライトニングトーク+α

意見は自由に発言ください！
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オーガナイザの自己紹介

▶ 名前：佐藤 広生 

▶ FreeBSD コアチームメンバ、リリースエンジニア(2006-) 
▶ FreeBSD Foundation 理事(2008-) 
▶ その他の＊BSD／オープンソース関連の活動いろいろ 
▶ 東京工業大学助教(2009-)
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自己紹介タイム

▶ 名前（所属） 

▶ 開発者 or 利用者 

▶ 興味がある／話題に
したい内容 
 
をどうぞ
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週に
1ほとんど使っていない

2

ほぼ毎日
20

今回の出席者内訳：新規5名、再参加者18名

FreeBSDを使っていますか?
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メモ
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メモ
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▶ 毎年6月にある*BSD最大のカンファレンス 

▶ オタワ大学（カナダ） 

▶ おおよそ200-250名くらい参加。 
FreeBSD開発者は半分くらい。
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▶ FreeBSD Developer Summit（前半2日間） 
　WGに分かれて議論とハッカソン 
　適宜プレゼンの時間もとる 

▶ Talk Session（後半2日間） 
　一人1時間、2015は4並列トラック 
　ビデオがYouTubeにあります（※）

※ https://www.youtube.com/playlist?list=PLWW0CjV-TafY0NqFDvD4k31CtnX-CGn8f
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▶ ハイライト ▶ Appleが使っているproplistのよ
うに、/etc などにある設定ファ
イルの書式を統一しようという
話。 
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▶ ハイライト ▶ Appleが使っているproplistのよ
うに、/etc などにある設定ファ
イルの書式を統一しようという
話。 

▶ 基本的にJSON 形式。 
▶ libuclとシェルプログラミング用
のユーティリティを開発中。 

▶ まだ道半ば。
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▶ ハイライト ▶ DARPA CRASH 研究プログラ
ムにおいて、SRIとケンブリッジ
大学が行っている対障害・高機
能システムの研究に使っている
FreeBSD 

▶ 既存のUNIXシステムとの互換性
を重視しつつ、セキュリティを
向上させることが目的。 

▶ Rethinking the hardware-
software interface for 
security
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▶ ハイライト ▶ Capsicum: ケーパビリティベー
スのセキュリティ機構を扱うた
めのAPI 

▶ ケーパビリティの機能を、
POSIX APIの記述子に持たせる。
プロセス記述子を追加。 

▶ アプリケーションの 
コンパートメント化 
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▶ ハイライト ▶ CHERI: Capability Hardware 
Enhanced RISC Instructions 

▶ ポインタすべてにケーパビリティ
の機能を持たせる(fat pointer) 

▶ アプリケーションの中で、 
すべてのポインタアクセスが
チェックされる。 
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▶ ハイライト ▶ MIPS64 ISA (R4000)を 
FPGAで実装し、ハードウェア
レベルでサポート 

▶ コンパイラはLLVMを使って 
拡張 

▶ CheriBSD: 
BERI CPU 上で動作する 
FreeBSD/mips + ケーパビリティ
対応の拡張 
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▶ ハイライト ▶ DCTCP 
▶ L3SWのECN（RFC3168）を
有効にして、スイッチキュー長
に応じてECNが出るように設定 

▶ エンドホストはECNを受け取っ
た時に、TCPウィンドウサイズ
の減少量をキュー長を考慮して
細かく制御する（あまり極端に
減らさないようにする） 

▶ 輻輳制御技術のひとつ
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▶ ハイライト ▶ L3SWのバッファがあふれにく
くなる（再送が減る） 

▶ 長時間の大容量トラフィックと、
短時間のトラフィックが混在し
た場合に、短いトラフィックの
遅延が増加する現象が緩和され
る（結果的に速度があがる） 

▶ スループットと遅延量の変動が
非常に小さくなる。 
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▶ ハイライト ▶ QEMU を使って、速いマシンで
FreeBSD/arm のパッケージを
構築するお話。 
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▶ ハイライト ▶ QEMU を使って、速いマシンで
FreeBSD/arm のパッケージを
構築するお話。 

▶ ユーザモードエミュレーション
＝CPUだけエミュレーションし、
システムコールは変換する。 
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▶ ハイライト ▶ QEMU を使って、速いマシンで
FreeBSD/arm のパッケージを
構築するお話。 

▶ ユーザモードエミュレーション
＝CPUだけエミュレーションし、
システムコールは変換する。 

▶ 10.1Rから入った binmisc とい
うimgactを使うと、ユーザレベ
ルエミュレータを使ってバイナ
リ起動ができる。
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▶ ハイライト ▶ QEMU を使って、速いマシンで
FreeBSD/arm のパッケージを
構築するお話。 

▶ ユーザモードエミュレーション
＝CPUだけエミュレーションし、
システムコールは変換する。 

▶ 10.1Rから入った binmisc とい
うimgactを使うと、ユーザレベ
ルエミュレータを使ってバイナ
リ起動ができる。
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▶ ハイライト

https://github.com/seanbruno/qemu-bsd-user/tree/bsd-user
https://wiki.freebsd.org/QemuUserModeHowTo
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▶ ハイライト ▶ Nested Kernel 
▶ 現在のカーネルでは、 
カーネルモードで動作するコードは、
メモリ破壊が容易にできる 

▶ カーネルページテーブルへのアクセス
を制限 

　＝ CR3とPTのメモリ領域を全てRO化 
▶ PTへの書き込みアクセスを提供するサー
ビスを、スーパバイザ権限で動作する
コードとしてカーネル内につくる 
＝ CR0 のWP bitを1にしておく
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▶ ハイライト ▶ PTへアクセスするカーネルコードは、 
割り込み禁止でMMUの操作のみを行
う。 

▶ それ以外のカーネルコードは、PTの書
き込みポリシに従ってメモリアクセス
が制限される 

▶ CR3 とか CR0 の操作をするコードが
あったら？ 
＝コードを書き換える 



2015/6/30 (c) Hiroki Sato / 23

http://people.allbsd.org/~hrs/sato-FBSDW20150630.pdf

24

▶ ハイライト ▶ MMU操作部分をTCBとするカーネル
と考えることができ、カーネルコード
でメモリ保護ができるようになる 

▶ 当然ながら mmap() がかなり遅くな
るが... 
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最近の話題
▶ SA 
▶ FreeBSD-SA-15:09.ipv6 
RAを使うと、ホストのホップリミットを小さく設定できるの
で、DoSできるじゃん、と言った人がいた。要再起動。 

▶ FreeBSD-SA-15:10.openssl  
Diffie-Hellman鍵交換の鍵長を512bに落とす攻撃(logjam)。  
768b 以上じゃないと弾くようになった。再起動不要。 
 
プロトコルスイート: 鍵交換-認証-暗号化-MAC 
　　　　　　　　　 例）DHE-RSA-AES128-SHA1 
（TLSはPerfect Forward Secrecyの目的で DHE or ECDHEを使う）
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最近の話題
▶ EN 
▶ FreeBSD-EN-15:05.ufs 
10.1Rでインストーラを使った場合、freebsd-update直後の
再起動で固まる、という話。一度電源ON/OFFすると治る。
SU+J のデッドロック。要再起動。 

▶ FreeBSD-EN-15:06.file  
file(1)で DoSができる。が、このパッチをあてるとfile(1)が
xlocaleを使うようになり、xlocaleのバグを踏んで落ちるとい
うことが発覚。ただいまxlocaleのEN(15:09)を準備中。 
再起動不要。

26



2015/5/15 (c) Hiroki Sato / 23

http://people.allbsd.org/~hrs/sato-FBSDW20150630.pdf

最近の話題
▶ EN 
▶ FreeBSD-EN-15:07.zfs 
ZFSのTRIM/UNMAPを使うとたまにパニックすることと、
メモリリークを直した。要再起動。 

▶ FreeBSD-EN-15:08.sendmail  
SA-15:10.opensslのせいで 512b のDHEが使えなくなった
のに、sendmail が 512b を使い続けようとする問題。 
DHパラメータの再生成も必要。再起動不要。 
実はパッチが足りなかったので、更新されます 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最近の話題
▶ EN（まだ出てない） 
▶ FreeBSD-EN-15:09.xlocale 
setlocale()呼ばないでuselocale()だけでlocale APIを使おう
とすると、EUCなどのエンコーディングでプログラムがクラッ
シュする。 

▶ FreeBSD-EN-15:10.iconv 
UTF-7の処理がおかしいので直した。
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おしまい
▶ 質問はありますか？
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